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เหตุใดศตัรจึูงมีข้อได้เปรยีบเหนือการป้องกัน
ความปลอดภัยทางไซเบอร์ ใน�จจุบัน บางครั �งดเูหมือนวา่ผู้ โจมตจีะมี

ข้อไดเ้ปรยีบเหนือผู้ป้องกันอย่างแทบไม่มีอะไรจะเอาชนะได ้หาก

ตอ้งการเจาะระบบป้องกันรอบนอกขององคก์ร ผู้คกุคามสามารถกําหนด

เป้าหมายเซิรฟ์เวอรแ์ละอุปกรณ์ที�อาจมีความเสี�ยงไดห้ลายรอ้ยเครื�อง 

ตดิตั �งมัลแวรห์รอืแรนซัมแวร์ ในอุปกรณ์ปลายทางจํานวนหนึ�งจาก

จํานวนหลายพันเครื�อง หรอืขโมยข้อมูลประจําตวัจากพนักงานที� ไม่

ระมัดระวงัจํานวนเท่าใดก็ ได ้เมื�อเข้าไปข้างในองคก์รแล้ว พวกเขา

สามารถเข้าถึงข้อมูลดว้ยวธิีที�มี โอกาสถูกตรวจพบน้อยมาก โดยเฉพาะ

อย่างยิ�งหากรวบรวมข้อมูลส่วนตวัที�ถูกตอ้งไวแ้ล้ว ผู้ โจมตจีําเป็นตอ้ง

คน้หาจุดอ่อนเพียงจุดเดยีวเพื�อให้ประสบความสําเรจ็ ในขณะที�ทีมงาน

ดา้นความปลอดภัยตอ้งปกป้องจุดที�อาจเกิดความล้มเหลวได้ ในหลายจุด

พลิกสถานการณ์ด้วยการป้องกันไซเบอรเ์ชิงรกุ
การป้องกันทางไซเบอรเ์ชิงรกุช่วยพลิกสถานการณ์จากฝ่ายตรงข้าม โดย

ผสมผสานแนวทางอันทรงพลังสองแนวทางในการรกัษาความปลอดภัย:

• Deception technology, wซึ�งทําให้สภาพแวดล้อมการประมวล
ผลขององคก์รเต็มไปดว้ยเครื�องมือล่อลวงและองคป์ระกอบการ

หลอกล่อมากมายที�ดงึดดูและทําให้ผู้ โจมตเีข้าใจผิด

• Predictive analytics, ซึ�งคาดการณ์การกระทําของผู้ โจมตแีละ
วางองคป์ระกอบการหลอกล่อที�สรา้งขึ �นอย่างระมัดระวงัไวบ้น

เส้นทางของพวกเขาโดยตรง

การป้ องกันทางไซเบอรเ์ชิงรกุช่วยให้ทีมป้ องกันสามารถเปลี�ยนแปลงภูมิ 

ทัศน์ของศัตรไูด้ โดยการใช้องคป์ระกอบการหลอกล่อใหม่ๆ อย่างตอ่เนื�อง 

ซึ�งปรบัให้เหมาะกับอุตสาหกรรมขององคก์รและโปรไฟล์ภัยคกุคามในสถาน 

ที�ที�ผู้ก่อภัยคกุคามมักเข้าไปแฝงตวัมากที�สุด องคป์ระกอบการหลอกล่อ 

ดงึดดูความสนใจของผู้ โจมตนํีาพวกเขาออกห่างจากข้อมูลและระบบจรงิ 

และแจ้งเตอืนทีมรกัษาความปลอดภัยถึงทุกการเคลื�อนไหวของพวกเขา

แนวทางเชิงคาดการณ์นี�ทําให้การป้ องกันทางไซเบอรม์ีมิตเิชิงรกุมากขึ �น 

ช่วยให้ทีมงานดา้นความปลอดภัยสามารถตรวจจับภัยคกุคามทางไซเบอร์ 

ได ้ในระยะเริ�มตน้และควบคมุภัยคกุคามไดอ้ย่างรวดเรว็ การป้ องกันทาง 

ไซเบอรเ์ชิงรกุไม่ไดห้มายถึงผูป้้ องกัน แตเ่ป็ นศัตรทูี�ตอ้งเผชิญกับจุดล้ม 

เหลวที�อาจเกิดขึ�นไดห้ลายรอ้ยจุด

Acalvio ShadowPlex Advanced Threat Defense

Acalvio นําเสนอเทคโนโลยีป้องกันไซเบอรอ์ัตโนมัตทิี�ครอบคลุมในระดบั

องคก์ร ShadowPlex Advanced Threat Defense (ATD) เป็น

แพลตฟอรม์การหลอกลวงทางไซเบอรชั์ �นนําของโลก ซึ�งสรา้งขึ �นบน

แพลตฟอรม์ Active Defense ชั �นนําของอุตสาหกรรมของ Acalvio ซึ�งใช้

ประโยชน์จากสิทธิบัตรมากกวา่ 25 ฉบับเกี�ยวกับการหลอกลวงโดยอัตโนมัติ

ShadowPlex ATD เตมิเต็มสภาพแวดล้อมการประมวลผลขององคก์รดว้ย

องคป์ระกอบการหลอกลวงปลายทางที�หลากหลาย ซึ�งช่วยนําศัตรอูอกจาก

ทรพัย์สินข้อมูลที�ถูกตอ้งและหันไปใช้ข้อมูลจําลองที�สมจรงิ นอกจากนี� ยัง

ช่วยให้ทีมป้องกันไซเบอรส์ามารถตรวจจับและบันทึกกลวธิีและเทคนิคขั �น

สูงของผู้ โจมตสํีาหรบัการลาดตระเวนเครอืข่าย persistence การเกระจาย

ตวั การยกระดบัสิทธิ� การหลบเลี�ยงการป้องกัน การขโมยข้อมูล และการกระ

ทําที�เป็นอันตรายอื�นๆ  acalvio.com
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ชุดการหลอกล่อที�สมจรงิและปรบัขยายได้

ShadowPlex ATD นําเสนอองคป์ระกอบการหลอกล่อที�สรา้งไวล้่วงหน้า

มากกวา่ 250 องคป์ระกอบที�สอดคล้องกับประเภทการโจมตทีี�เฉพาะ

เจาะจง ลูกคา้สามารถปรบัแตง่การหลอกล่อของ Acalvio และสรา้งองค์

ประกอบใหม่ได้

องคป์ระกอบการหลอกล่อที�มี ใน ShadowPlex ATD ไดแ้ก่:

การหลอกล่อ – เป้าหมายที�น่าดงึดดูและเข้าถึงไดซึ้�งเพิ�มเข้าไปในเครอื

ข่ายเพื�อล่อผู้ โจมตี ให้ห่างจากข้อมูลและแอปพลิเคชันจรงิ เช่น 

เซิรฟ์เวอร ์ปลายทาง โฮสต ์VM แอปพลิเคชัน ฐานข้อมูล ไดเรกทอร ี

บัคเก็ตที�จัดเก็บข้อมูลบนคลาวด ์และเครอืข่าย OT ที�เป็นของปลอมแต่

สมจรงิ Breadcrumbs – ตวัชี �ไปยังการหลอกล่อซึ�งเพิ�มเข้าไปใน

ทรพัย์สินที�ถูกตอ้งที�มีอยู่ เช่น เส้นทางที�สรา้งขึ �นซึ�งแคชไว้ ในเซิรฟ์เวอร ์

ข้อมูลรบัรองการเข้าถึงที�สมมตขิึ �นในโปรไฟล์ผู้ ใช้และไฟล์บันทึก และ

ลิงก์ FTP, RDP และ SSH 

เหยื�อล่อ – วตัถุที�ทําหน้าที�เป็นสายล่อเมื�อเข้าถึงหรอืเคลื�อนย้าย เช่น 

เอกสารและไฟล์ปลอม, honey accounts (บัญชีผู้ ใช้และบัญชีบรกิารที�

หลอกลวง), และ honey tokens (ข้อมูลรบัรองผู้ ใช้สําหรบัผู้ ใช้ที�มีสิทธิ

พิเศษที� ไม่มีอยู่จรงิ)

เมื�อศัตรโูตต้อบกับองคป์ระกอบการหลอกลวงเหล่านี� เทคโนโลยีของ 

Acalvio จะ:

• แจ้งเตอืนทีมรกัษาความปลอดภัยทันทีถึงการโจมตทีี�เกิดขึ �น

• เมื�อมีการโจมตเีกิดขึ �น ให้ ใช้การวเิคราะห์เชิงคาดการณ์เพื�อปรบัใช้

องคป์ระกอบการหลอกลวงใหม่ ในเส้นทางที�ผู้ โจมตมีักจะใช้

• รวบรวมข้อมูลนิตวิทิยาศาสตร์ โดยละเอียดเกี�ยวกับจุดปลายทางที�ถูก

บุกรกุและบันทึก TTP ของการโจมตแีตล่ะครั �ง

• ดาํเนินการตอบสนองอัตโนมัตเิพื�อแยกภัยคกุคามและปกป้อง

ทรพัย์สินจรงิ

การแจ้งเตือนคุณภาพสูงและการกักกันอย่างรวดเรว็

ShadowPlex ATD ช่วยปรบัปรงุความสามารถของ SOC และองคก์ร

ตอบสนองตอ่เหตกุารณ์ในการคน้หาและกักกันภัยคกุคามอันตรายได้

อย่างรวดเรว็

เมื�อเปรยีบเทียบกับเครื�องมือตรวจจับทั�วไป โซลูชันการป้องกันไซเบอร์

เชิงรกุจะสรา้งการแจ้งเตอืนคณุภาพสูงขึ �นโดยมีผลบวกปลอมน้อยกวา่

มาก องคป์ระกอบการหลอกล่อไม่ไดเ้ป็นส่วนหนึ�งของกระบวนการทาง

ธุรกิจที�ถูกตอ้ง ดงันั�นการโตต้อบใดๆ ก็ตามบ่งชี �ถึงกิจกรรมที�เป็น

อันตรายไดอ้ย่างชัดเจน

ShadowPlex ATD ให้ความแม่นยํายิ�งขึ �นดว้ยการคดักรองอัตโนมัต ิ

โดยใช้ประโยชน์จากแหล่งข้อมูลหลายแหล่ง, AI, และการวเิคราะห์ขั �น

สูงเพื�อระบุเหตกุารณ์การหลอกล่อที�เกี�ยวข้องกับภัยคกุคามที�รา้ยแรง

ที�สุดตอ่องคก์ร

ShadowPlex ATD ยังช่วยให้ทีมงานรกัษาความปลอดภัยสามารถ

ควบคมุการโจมตีไดอ้ย่างรวดเรว็ ซึ�งสามารถ:

• กักกันระบบที� ไดร้บัผลกระทบโดยอัตโนมัติ
• เมื�อมีสัญญาณของกิจกรรมที�เป็นอันตราย ให้สรา้งองคป์ระกอบการหลอก

ลวงแบบกาํหนดเองใหม่เพื�อเบี�ยงเบนผู้ โจมตอีอกจากทรพัย์สินจรงิ

• ให้คาํตอบแก่ผู้ตอบสนองตอ่เหตกุารณ์ที�เกิดขึ �นสําหรบัคาํถามสําคญั 

เช่น "เซสชันและกระบวนการของผู้ ใช้ปลายทางใดที�ทําให้เกิดการแจ้ง

เตอืน" "ปลายทางสื�อสารกับทรพัย์สินใด" และ "ปลายทางอื�นใดพบเห็นการ

ดาํเนินการที�คล้ายคลึงกัน"

การวเิคราะห์เชิงทํานายและข่าวกรองภัยคุกคาม

ShadowPlex ATD ใช้การวเิคราะห์เชิงทํานายเพื�อคาดการณ์การ

เคลื�อนไหวครั �งตอ่ไปที�ผู้ โจมตจีะทาํและวางองคป์ระกอบการหลอกลวง

เพิ�มเตมิในเส้นทางของพวกมัน นอกจากนี�ยังช่วยให้ทีมตอบสนองตอ่

เหตกุารณ์แยกภัยคกุคามและปกป้องทรพัย์สินที�มีมูลคา่สูงก่อนที�ผู้ โจมตี

จะพบได้

ShadowPlex ATD ยังช่วยให้ทีมรกัษาความปลอดภัยลดความเสี�ยงใน

ระยะยาวอีกดว้ย โดยเปิดเผย TTP ของผู้ โจมตเีพื�อให้ทีมรกัษาความ

ปลอดภัยสามารถระบุมาตรการตอบโตท้ี�มีประสิทธิภาพสูงสุดได ้นอกจาก

นี�ยังมีเครื�องมือวเิคราะห์เพื�อช่วยกําหนดลําดบัความสําคญัของการ

ดาํเนินการแก้ ไข

ระบบอัตโนมัติที�ขับเคลื�อนด้วย AI ซึ�งเพิ�มประสทิธิภาพและลดงาน

ShadowPlex ATD ใช้ระบบอัตโนมัตทิี�ขับเคลื�อนดว้ย AI เพื�อออกแบบ 

ปรบัแตง่ ปรบัใช้ และจัดการองคป์ระกอบการหลอกลวงนับพันรายการ

โดยไม่เพิ�มภาระให้กับทีมรกัษาความปลอดภัย

ผู้ โจมตมีีความฉลาด พวกเขาจะไม่หลงกลโดยตวัล่อที�ดเูรยีบง่าย นิ�ง 

หรอือยู่ผิดที� เพื�อดงึดดูและหลอกลวงพวกเขา องคป์ระกอบการหลอก

ลวงจะตอ้งมีจํานวนมาก สมจรงิ เหมาะสมกับอุตสาหกรรมขององคก์ร

และสภาพแวดล้อมคอมพิวเตอร ์และตอ้งเปลี�ยนบ่อยครั �ง แตก่ลุ่มรกัษา

ความปลอดภัยไม่มีเจ้าหน้าที�เพียงพอที�จะดาํเนินการงานเหล่านี�ดว้ย

ตนเอง

ShadowPlex ATD จัดการกับความท้าทายนี� โดย:

• จัดเตรยีมชุดการหลอกลวงที�ครอบคลุมพรอ้มตวัล่อ 

breadcrumbs และเหยื�อล่อเฉพาะมากกวา่ 250 ตวัที�สรา้งขึ �น

บนเครอืข่ายจรงิและสแต็กแอปพลิเคชัน

• ใช้ AI และระบบอัตโนมัตเิพื�อกําหนดคา่และปรบัแตง่องค์

ประกอบการหลอกลวงสําหรบัซับเน็ตและทรพัย์สินแตล่ะ

รายการ

• นําเสนอคูม่ือการหลอกลวงที�ปรบัแตง่ไดซึ้�งใช้งาน, จัดการ, และ

รเีฟรชตวัล่อ, breadcrumbs, และเหยื�อล่อโดยอัตโนมัติ
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การปรบัขยาย, การควบคุม, และการใช้งานที�รวดเรว็
เทคโนโลยีของ Acalvio มอบการป้องกันทางไซเบอรท์ี�ครอบคลุมใน

สภาพแวดล้อมองคก์รขนาดใหญ่ที�หลากหลาย โดยรองรบั:

• On-premises, cloud, และ remote workloads

• ระบบปฏิบัตกิาร เครอืข่าย และประเภทอุปกรณ์ที�หลากหลาย

• Operational technology (OT) รวมถึงสภาพแวดล้อมดา้นไอที

ไม่จําเป็นตอ้งใช้ endpoint agent

ShadowPlex ATD ไดร้บัการปรบัใช้ ในสภาพแวดล้อมที�มีปลายทาง

มากกวา่ 100,000 จุดและซับเน็ตจํานวนมากในหลายตาํแหน่ง 

ตามที�แสดงในรปูที� 1 ตวัล่อลวง ShadowPlex ATD ทั �งหมดจะถูกโฮสต์

ไว้ ใน Acalvio Deception Center (ADC) ในระบบคลาวด ์วธีินี�ช่วยลด

ความซับซ้อนในการจัดการ นอกจากนี� แม้วา่ผู้ โจมตจีะ "เห็น" ทรพัย์สิน

บนเครอืข่ายที�ตนกาํลังโจมต ีแตก่ารโตต้อบทั�งหมดจะเกิดขึ �นในสภาพ

แวดล้อมที�ถูกจาํกัดซึ�งแยกออกจากข้อมูลจรงิและกระบวนการทางธุรกิจ

เพื�อเรง่ความเรว็ในการใช้งานและส่งมอบคณุคา่ในทันที ShadowPlex 

ATD จึงจัดทาํคูมื่อการหลอกลวงที�รวบรวมความรูเ้ฉพาะดา้นเกี�ยวกับวธีิ

การใช้งานองคป์ระกอบการหลอกลวงที�ปรบัแตง่ให้เหมาะกับภัยคกุคาม

เฉพาะ ทีมป้องกันไซเบอรส์ามารถใช้คูมื่อเหล่านี�เพื�อให้ครอบคลุมกรณี

การใช้งานที�เกี�ยวข้องที�สุดไดทั้นที และดว้ยระบบอัตโนมัตทีิ�ขับเคลื�อน

ดว้ย AI ใน ShadowPlex ATD คณุสามารถใช้งานการหลอกลวงไดห้ลาย

พันครั �งในเวลาไม่กี�นาที

รปูที� 1: สถา�ตยกรรม Acalvio ShadowPlex; ShadowPlex ATD เตมิเต็มสภาพแวดล้อมการประมวลผลขององคก์รดว้ยองคป์ระกอบการหลอกลวง

นับพันรายการเพื�อนําผู้ โจมตอีอกห่างจากทรพัย์สินข้อมูลที�ถูกตอ้งและแจ้งเตอืนทีมงานดา้นความปลอดภัยถึงการกระทําของพวกเขา

การใช้งานที�สาํคัญ ได้แก่:

• ตรวจจับภัยคกุคามแบบ zero day threats, APTs, polymorphic และ fileless malware และภัยคกุคามขั �นสูงอื�นๆ ที�หลุดรอดจาก

เครื�องมือตรวจจับและป้องกันแบบเดมิ

• ปกป้อง endpoints รวมถึงเวริก์สเตชันและเซิรฟ์เวอรข์องผู้ ใช้

• ปกป้องเครอืข่ายจากภัยคกุคามที�เน้นเครอืข่าย

• ปกป้องสินทรพัย์สําคญั รวมถึงฐานข้อมูลและแอปพลิเคชันที�สําคญั

• ป้องกัน ransomware

• ปกป้องสภาพแวดล้อม OT/ICS (เทคโนโลยีปฏิบัตกิารและระบบควบคมุอุตสาหกรรม)

• ปกป้องเวริก์โหลดบนคลาวด์ ในสภาพแวดล้อมคลาวดแ์บบ hybrid และ pure-play

http://acalvio.com



